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pro kybernetickou N l l K I B
a informacni bezpecnost )

Uvod

Dynamicky rozvoj informacnich a komunikacnich technologii pfinaSi nejen nova feSeni
technickych a spoleCenskych problému, ale také nové vyzvy spjaté s bezpecnosti
kybernetického prostoru CR. Stat proto musi byt schopen &elit kybernetickym hrozbam, jejichz
pocet a dimyslnost rostel. Napfiklad systémy vyuzivajici prvky strojového uceni a umélé
inteligence umoznuji analyzovat velké mnozstvi dat, coz vede krostoucimu mnozstvi
sofistikovanych spear-phishingovych utokl. Postupujici integrace fyzickych zafizeni do
pocitatové Fizenych systému (Internet véci — 10T) klade vy$Si naroky na jejich zabezpedceni,
obdobné je tomu i v pfipadé postupujici digitalizace pramyslovych siti. Kyberneticka
bezpecnost je tak Uzce spjata s vyzkumem, vyvojem a inovacemi (dale jen ,VaVal®), coz se

také odrazi v:

e Narodni strategii kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 az 2020
(déle jen ,Narodni strategie“)?;

e Bezpeénostni strategii Ceské republiky?;

e Auditu narodni bezpecénosti z roku 2016*;

e Aktualizaci Narodni politiky vyzkumu, vyvoje a inovaci Ceské republiky na léta 2016 — 2020
(aktualizace 2018)°;

e Meziresortni koncepci podpory bezpe&nostniho vyzkumu CR 2017 — 2023 s vyhledem do
roku 2030°.

Zakladni strategicky ramec zajistovani kybernetické bezpeénosti v CR definuje
Narodni strategie a navazujici AkEni plan, ktery byl schvalen usnesenim viady &. 382 ze dne
25. kvétna 2015. Toto usneseni uklada Narodnimu ufadu pro kybernetickou a informacni
bezpe&nost (dale jen ,NUKIB*) vypracovat Narodni koncepci vyzkumu a vyvoje v kybernetické
bezpecnosti’. AvSak s ohledem na dynamiku vyvoje feSené problematiky a zkusenosti bylo
shledano, Zze pozadavky védy a vyvoje v oblasti kybernetické bezpelnosti Iépe napliuje jiny

typ materialu — Narodni plan, ktery se dle Metodiky pfipravy vefejnych strategii, vypracované

1 Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2018, dostupna zde:
https://www.nukib.cz/download/publikace/zprava-o-stavu-kyberneticke-bezpecnosti-cr-2018-cz.pdf

2 Dokument dostupny zde: https://www.govcert.cz/cs/informacni-servis/strategie-akcni-plan/

3 Dokument dostupny zde: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
4 Dokument dostupny zde: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf

5 Dokument dostupny zde: https://www.vyzkum.cz/FrontClanek.aspx?idsekce=866175

6 Dokument dostupny zde: https://www.mvcr.cz/vyzkum/clanek/koncepce-meziresortni-koncepce-podpory-
bezpecnostniho-vyzkumu-cr.aspx

7 Dokumenty dostupné zde: https://www.govcert.cz/cs/informacni-servis/strategie-akcni-plan/
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MMR zroku 20188 zaméfuje na feSeni konkrétnich cili a identifikaci nastroju k jejich
dosazeni. Soucasti kazdé kapitoly jsou zaroven analyticka vychodiska odpovidajici definici
koncepc&niho dokumentu.

Cilem pfedkladaného Narodniho planu je identifikovat prioritni vyzkumna témata v
oblasti kybernetické a informaéni bezpeénosti, ktera jsou klic¢ova pro rozvoj systému
zabezpeéeni kyberprostoru CR a zaroverl stanovit dal$i rozvojové cile véetné
konkrétnich nastroji, které prispéji ke koordinaci vyzkumnych aktivit, spolupraci se
soukromym a akademickym sektorem na vyvoji a implementaci technologii a k
celkovému rozvoji vyzkumného a inovaéniho prostredi v priorithich vyzkumnych
tématech. Narodni plan vznikal v Uzké spolupraci se subjekty vefejné, akademické a

Platnost Narodniho planu je stanovena do roku 2020. Vyhodnoceni naplfiovani cilt
Narodniho planu bude soucasti HlaSeni o stavu naplfiovani Akéniho planu k Narodni strategii
kybernetické bezpeénosti CR, které je pfilohou Zpravy o stavu kybernetické bezpeénosti za
uplynulé obdobi. Vyhodnoceni bude probihat na zakladé plnéni a hodnoceni ukoll
stanovenych Akénim planem. Informace o plnéni jednotlivych opatfeni bude také pfedlozena
na jednani Platformy k vyzkumu a vyvoji v kybernetické a informacéni bezpecnosti (kapitola
3.2)).

Pasobnost NUKIB v systému podpory VaVal v kybernetické

bezpecnosti

NUKIB je Ustfednim spravnim organem pro kybernetickou bezpeénost CR a zajistuje:

e ochranu informacnich a komunikacnich systému spadajicich pod zakon ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpec€nosti), ve znéni pozdéjSich predpisu,

e ochranu informacnich a komunikacnich systému spadajicich pod zakon €. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpe€nostni zplsobilosti, ve znéni pozdéjSich

predpis,

& Dokument dostupny zde: https://www.mmr.cz/getmedia/08al14dd9-27e8-4a3c-a5cc-532936845297/Metodika-
pripravy-verejnych-strategii-zkracena-verze_1.pdf.aspx?ext=.pdf.

9V priib&hu pFipravy Narodniho planu NUKIB oslovil celkem 16 partnert s Zadosti o jejich vstupy a probé&hlo né&kolik
dvoustrannych jednani se zastupci vefejné, akademické a soukromé sféry. PFikladem jsou MV, UV, MMR, MPO,
MSMT, dale pak s experty z CVUT, VUT v Brné& &i Masarykovy univerzity. Narodni plan byl rovnéZ diskutovan v
rdmci pracovni skupiny, kde jsou zastoupeny organizacni slozky statu zabyvajici se vyzkumem a vyvojem v oblasti
kybernetické bezpe&nosti (BIS, UZSI, Policie CR, apod.).
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e kryptografickou ochranu a

e vefejné regulovanou sluzbu satelitniho systému Galileo.

NUKIB neni poskytovatelem Gé&elové a institucionalni podpory dle zakona &. 130/2002
Sh., o podpore vyzkumu a vyvoje z vefejnych prostfedkll a o zméné nékterych souvisejicich
zakonu (zdkon o podpofe vyzkumu a vyvoje), ve znéni pozdéjSich predpist. Zakon o
kybernetické bezpelnosti a zadkon o ochrané utajovanych informaci mu vsak ukladaji
zajistovat vyzkum a vyvoj v oblasti kybernetické bezpeénosti, ve vybranych oblastech
ochrany utajovanych informaci a narodnich kryptografickych prostredkil. V praxi tak
NUKIB pusobi nejen jako zadavatel vefejnych zakézek pro potfeby NUKIB, ale rovnéz jako
koncovy uzivatel vysledkd VaVal.

NUKIB se dale bude podilet na vytvareni informaéniho a analytického zazemi pro
bezpeCnostni komunitu a pfispivat ke koordinaci vyzkumnych aktivit v€etné identifikace
vyzkumnych potfeb, probléma a priorit v kybernetické a informaéni bezpe&nosti'®. Roli NUKIB
je také zajistit maximalni zabezpeceni a transparentnost technologii vyuzZivanych statem,
v€etné testovani miry zabezpeceni pouzivanych technologii a jejich efektivnéjsi vyuZiti v praxi.
Cinnost NUKIB v oblasti VaVal tak neni v rozporu s ptsobnosti organizaénich sloZek statu

poskytujicich vefejnou podporu v oblasti VaVal, ale naopak ji doplfiuje a rozviji.

Prioritni vyzkumna témata kybernetické a informacni

bezpelnosti

Omezené zdroje, které jsou pro podporu VaVal v oblasti kybernetické a informacni
bezpec€nosti k dispozici, je nutné soustfedit do nékolika kli¢ovych vyzkumnych oblasti. Proto
byla ve spolupraci s experty NUKIB a dal$imi odborniky z akademické a podnikatelské sféry
identifikovana prioritni vyzkumna témata, jejichz stabilni podpora je klicovym
predpokladem pro pInéni tkoli NUKIB s ohledem na souéasné a budouci potieby statu,
a to v oblastech ochrany prvku kritické informacni infrastruktury (dale jen ,KII*), vyznamnych
informacnich systému (dale jen ,VIS®), systému provozovatell zakladni sluzby, komunikagnich
systému kritické informacni infrastruktury!, systému nakladajicich s utajovanymi informacemi

a kryptografie!?.

10 NUKIB rovnéz provadi aktivity zaméfené na vzdélavani v oblasti kybernetické bezpe&nosti smérem ke statnim
institucim i vefejnosti. Informace o systému vyzkumu a také informace zachycené z vyzkumného pole jsou v
zavislosti na cilovém publiku zakomponovany i do vzdélavacich aktivit.

11 Zakon ¢. 181/2014 Sb. o kybernetické bezpecénosti.

12 Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci a bezpec¢nostni zpUsobilosti.
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Vychozi stav:

S technologickym rozvojem se méni metody utokd, jejich sofistikovanost a sila. Dle Zpravy o
stavu kybernetické bezpeénosti CR za rok 2018 &eli Cesko vyznamnému narlstu poétu spear-
phishingovych atokd, které utocnici vyuzivaji k ziskani pfistupu do cilové sité. Dle Klasifikace
feSenych incidentl v roce 20183 tak vzrostl pocet podvodnych incidentl vyuzivajici metod
phishingu a spear-phishingu na dvojnasobek oproti roku 2016

Jednou z dalSich vyzev kybernetické bezpecnosti je schopnost elit exponencialnimu
narlUstu sily DDoS (distributed denial of service) Gtok(, jejichz cilem je omezit dostupnost
sluzeb. Pfikladem mohou byt DDoS utoky na volebni proces v letech 2017 a 2018. V roce
2018 predstavovaly utoky za ucelem naruSeni dostupnosti sluzeb celkem 33 % vSech
incidentt hlasenych v GovCERT. Narustajici poCet utokl souvisejici s pokroc€ilym socialnim
inzenyrstvim klade vysoké naroky na schopnost statu chranit své sité a dalSi prvky Kll a VIS.
S narUstajici digitalizaci priimyslovych siti a SCADA systému tak Ize oCekavat zvySujici se tlak
na vyzkum a vyvoj ochrannych nastrojd, které budou schopny lépe chranit komunikacni a
informacni sité. Priklady téchto nastrojli jsou automatizace penetracniho testovani ¢i pokrocily
monitoring sitového provozu véetné sbéru dat pro forenzni analyzu.

V souvislosti s narGstem poctu loT zafizeni, rozvojem technologii zvySujici konektivitu
(5G sité) a stale vétsiho vytéZovani cloudové infrastruktury roste potencial vyuZziti (a zneuziti)
aplikaci vyuzivajicich prvky umélé inteligence. Je proto zapotfebi soustfedit usili do vyzkumu
a vyvoje nastroju pro analyzu velkych objem( dat a automatizace FfeSeni kybernetickych
bezpecnostnich udalosti.

Vyzkumna témata v oblasti kryptografické ochrany a vyvoje kryptografickych
prostfedkd vychazi z vnitfnich potfeb NUKIB na zajistovani kryptografické ochrany a dale z
konzultaci s experty v danych oblastech. Jedna se o témata zaméfena napfiklad na vyvoj
specialnich méficich metod a technologii pfi zajiStovani ochrany pfed kompromitujicim
elektromagnetickym vyzarovanim ¢i vyzkum a vyvoj kryptografickych algoritmi odolnych vaci

prolomeni, napfiklad v oblasti vyzkumu postkvantové kryptografie.

13 Zprava o stavu kybernetické bezpecénosti (:3R za rok 2018.
14 Zprava o stavu kybernetické bezpecénosti CR za rok 2016.
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Prioritni vyzkumna témata v oblasti ochrany prvku Kll, VIS a systém
provozovatell zakladni sluzby:

Pokrocilé metody a automatizace penetracniho testovani,

analyza sitové komunikace a vyvoj unikatnich detekCnich technik v sitovém provozu
s vyuZzitim pokrocilého managementu bezpeénostnich informaci a threat intelligence,
noveé metody ochrany pfed DDoS utoky,

bezpeénost primyslovych siti a systémi SCADA/ICS v souvislosti s rozvojem loT a
pfipojenim ke cloudu,

rozvoj technologii a metod zvySujici ochranu pfed naruSenim soukromi a ztratou identity,
ochrana proti sofistikovanym formam spear-phishingu,

vyzkum a vyvoj algoritmi umélé inteligence posilujicich kybernetickou bezpecnost a
odolnost strategickych siti a systému statu,

forenzni Setfeni — rozvoj nastroju pro praci s elektronickymi dikaznimi prostfedky,

vyvoj metod postkvantové kryptografie schopné odolat kvantovym utokim,

ochrana pfed sofistikovanymi formami malware,

podpora rozvoje systému certifikace a standardl kybernetické bezpecnosti,

bezpec€nostni politika, vyvojové perspektivy legislativy kybernetické bezpeénosti, tvorba
krizovych scénarll a metodik v oblasti kybernetické bezpecénosti,

vyvoj nastrojl pro simulace a technicka cviceni v kybernetické bezpec¢nosti,

uplatnéni distribuované decentralizované databaze (blockchain) v kybernetické

bezpeclnosti.

Prioritni vyzkumna témata v oblasti ochrany utajovanych informaci
v informacnich a komunikacCnich systémech:

Vyvoj v oblasti propojovani informacnich systému s rozdilnymi bezpeénostnimi pozadavky
na zabezpeceni informaci,

vyvoj v oblasti bezpe&ného vyuziti virtualizacnich nastroji v informacénich systémech,
vyvoj v oblasti definované bezpe&nostnim standardem NBU 1/2012 o opé&tovném uZiti,
snizeni a zruSeni stupné utajeni z modernich nosi¢u informaci,

vyvoj novych metod zajistujicich adekvatni ochranu utajovanych informaci stupné utajeni

Davérné a vyssi pred jejich moznym Unikem kompromitujicim vyzafovanim.
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2.3 Prioritni vyzkumna témata v oblasti kryptografické ochrany a vyvoje
kryptografickych prostfedku:

e Vyvoj a analyzy narodné jedineCnych kryptografickych algoritm( (primitiv, schémat a
protokoll) pro ochranu utajovanych informaci,

e adaptace a zkoumani moznosti vyuziti mezinarodnich kryptografickych algoritml z
prostfedi NATO a EU (primitiv, schémat a protokolt) a interoperabilnich protokolt pro
ochranu utajovanych informaci,

e vyvoj a certifikace kryptografickych prostfedki pro ochranu utajovanych informaci,
pfipadné informaci kritické infrastruktury,

e testovani a analyza vefejné publikovanych kryptografickych algoritmd a jejich
implementaci,

e priprava kryptografické ochrany na kvantovou hrozbu — analyzy bezpec€nosti a vhodnosti
pouziti riznych protiopatfeni a kvantové odolnych algoritm,

e vysokorychlostni Sifrovani dat a hardwarova akcelerace kryptografickych prostfedkd,

e vyzkum a vyvoj kryptografické ochrany autenticity dat v prostfedi loT a senzorovych siti,

e hodnoceni hrozeb a rizik, tvorba krizovych scénarfll a metodik v oblasti kryptografické
ochrany,

e technologie zarulujici bezpe€ny pfijem signalu vefejné regulované sluzby satelitniho

systému Galileo.

Cile rozvoje VaVal v kybernetické a informacni bezpecnosti

V této kapitole je identifikovano pét cill rozvoje a konkrétni nastroje k jejich naplnéni. Smyslem
nize uvedenych cild je pfispét k rozvoji vyzkumného a inovaéniho prostfedi v prioritnich
vyzkumnych tématech kybernetické a informacni bezpecnosti. PInéni jednotlivych cild bude
hrazeno ze stavajiciho rozpo&tu NUKIB na vyzkum a vyvoj. Je nicméné& Zadouci, aby
dochazelo k postupnému navySovani finanéniho prostfedkl tak, aby bylo mozné realizovat

napriklad zahraniéni vyzkumné mise z rozpo&tu NUKIB (viz cil 5).
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Tabulka: seznam cill

Cil 1 — Prioritni vyzkumna témata budou soucasti vefejnych soutézi a vyzev narodnich a

mezinarodnich programu podpory vyzkumu, vyvoje a inovaci

Cil 2 — VysSi zapojeni uzivatelské komunity do systému podpory VaVal v kybernetické

bezpecnosti véetné posileni schopnosti zavadét vysledky do praxe.

Cil 3 — NUKIB jako informaéni a analytické zazemi v oblasti VaVal v kybernetické

bezpe&nosti

Cil 4 — Rozvinuta mezinarodni spoluprace

Cil 5— NUKIB aktivnim ugastnikem spoleéné provadéného vyzkumu a vyvoje v kybernetické

bezpecénosti na urovni EU

3.1

Cil 1 — Prioritni vyzkumna témata budou soucasti vefejnych soutézi a

vyzev narodnich a mezinarodnich programu podpory vyzkumu, vyvoje a inovaci

Vychozi stav:

NUKIB doposud nedisponoval ucelenym a vefejné dostupnym seznamem vyzkumnych témat,

které by byly prosazovany u organu statni spravy, akademické obce a soukromé sféry s cilem

zajistit jejich stabilni podporu a dostateéné financovani na narodni a mezinarodni Grovni'®,

Nastroje:

Na zakladé prioritnich vyzkumnych témat NUKIB vypracuje seznam vyzkumnych
potfeb/cilll, v€etné definice vyzkumného cile a popisu pozadovanych vysledkl. Seznam
bude reflektovat deficity a potfeby zabezpeéeni Ceského kyberprostoru, véetné aktualnich
bezpecnostnich trendl (viz schéma). Prioritni vyzkumna témata budou prosazovana
zejména v ramci programu podpory VaVal v gesci:
o Ministerstva vnitra CR — Program bezpe&nostniho vyzkumu Ceské republiky
v letech 2015 az 2022, Program bezpec¢nostniho vyzkumu pro potieby statu 2016
- 2021, Strategicka podpora rozvoje bezpeénostniho vyzkumu CR 2019 — 2025
(IMPAKT 1),
o Technologické agentury CR — program BETA2,

15 VVyzkumna témata jsou také v souladu se strategickymi prioritami v kybernetické bezpecénosti Agentury Evropské
unie pro bezpecnost siti a informaci (ENISA), viz Analysis of the European R&D priorities in cybersecurity,
European Cyber Security Organization — SRIA.
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o Ministerstva pro mistni rozvoj — Integrovany regionalni operaéni program pro
obdobi 2021 — 20271,

o Ministerstva primyslu a obchodu — programy TREND a The Country for the Future,

o adalSich programu s pfesahy do kybernetické a informacni bezpecnosti.

Schéma: Systém identifikace vyzkumnych potfeb

Strategické a koncepcni materialy bezpecnostni
politiky CR

Deficity a potfeby zabezpedeni Ceského
kyberprostoru

Prioritni vyzkumna témata

Vyzkumné potfeby a jejich uplatnéni v ramci
vyzev narodnich a mezinarodnich programu
podpory VaVal

3.2 Cil 2 — Vy&si zapojeni uzivatelské komunity do systému podpory VaVal
v kybernetické bezpecCnosti v€etné posileni schopnosti zavadét vysledky do

praxe.

Vychozi stav:

NUKIB se podili na realizaci nékolika projekt a s ohledem na jejich zaméFeni vystupuije v roli
sponzora projektu, zadavatele vefejné zakazky i koncového uzivatele odpovédného za
nasazovani novych technologii v praxi. NUKIB zaroveri Uzce spolupracuje s pFijemci vefejné
podpory, dale také se specializovanymi Gtvary Policie CR a zpravodajskych sluzeb
zabyvajicich se kybernetickou kriminalitou. Tito aktéfi disponuji znalosti o potfebach praxe a
jsou tak schopni posuzovat navrhy projektu z hlediska jejich spoleGenské relevance. Je proto
zapotfebi klast duraz na intenzivngjSi zapojovani komunity uZivateld na rdznych

rozhodovacich urovnich systému podpory VaVal v kybernetické bezpecnosti.

16 NUKIB bude usilovat o op&tovné vyhlageni vyzvy ,Kyberneticka bezpeé&nost®, ktera byla vyhlagena v roce 2015
v rdmci programového obdobi 2014 — 2020.
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Nastroje:

e NUKIB bude iniciovat a podporovat zapojeni komunity uZivatelt do:

O

rad program@ Ministerstva vnitra CR a dal$ich poskytovatelt vefejné podpory na
VaVval,

databazi oponentt MV, TA CR a MPO,

kontrolni ¢innosti pfi realizaci projektu,

prislusnych organut programu Horizont 2020, Horizont Evropa a Digitalni Evropa,

narodnich a mezinarodnich programovych iniciativ.

e Pravidelna analyza a sbér informaci o aktualnich potfebach konecnych uzivatell

prostfednictvim nové vytvofené Platformy k vyzkumu a vyvoji v kybernetické a informacéni

bezpecnosti, jejimiz hlavnimi ukoly budou:

O

zajistit synergie mezi vyzkumnymi schopnostmi akademické obce a potfebami
koncovych uzivatelt plsobicich v kybernetické bezpecénosti,

zmapovat naroky kladené na uplatnéni produktt na trhu,

hledat spole¢na zajmova témata a zabranit vyzkumnym prekryvam,
zprostfedkovat pfenos vysledkl VaVal k potencialnim vyrobcim a koncovym
uzivatelm,

vyhodnocovat stav narodni a mezinarodni spoluprace v oblasti VaVal,
vyhodnocovat aktualni technologickeé trendy v kybernetické bezpecnosti a zajistit

vzajemnou informovanost jednotlivych aktéru.

e NUKIB podpofi vznik Digitalnich inovaénich hublG a dal$ich platforem, kde dochéazi

k transferu vysledkl vyzkumu do praxe.

3.3 Cil 3 — NUKIB jako informaéni a analytické zazemi v oblasti VaVal v

kybernetické bezpecnosti

Vychozi stav:

V soucasnosti existuje fada riznych informacnich nastroju zprostfedkovavajicich informace o

narodnich a mezinarodnich vyzkumnych programech. Informace v8ak nejsou koncentrovany

do jednoho informaéniho zdroje, tematicky se nezaméfuji vyhradné na problematiku

kybernetické bezpecnosti a pIné tak neslouzi expertim v oblasti kybernetické bezpecnosti. Je

proto Zzadouci vytvofit na strankach NUKIB informaéni zdroj, kde zajemce nalezne informace

o ramcovych programech EU, aktualnich programovych vyzvach v oblasti kybernetické
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bezpecCnosti ¢i navodny postup zapojeni do mezinarodnich konsorcii. Soucasti rozvoje
informacniho zazemi bude i sledovani a analyza aktualnich trendu v kybernetické a informacni
bezpecénosti s cilem poskytnout partnerim zajimavé informace o novych technologiich a

bezpecfnostnich vyzvach.

Nastroje:

e \ytvofit a pravidelng aktualizovat zalozku ,vyzkum® na internetovych strankach NUKIB,

e Sestkrat roéné NUKIB roze$le partnerdm zpravodaj s aktualitami na poli VaVval v
kybernetické bezpecénosti, ktery zaroveh umisti na web,

e zastupce NUKIB se v ramci finanénich moznosti Uéastni sitovacich akci poradanych
Evropskou komisi a dalSimi organy EU ve snaze usnadnit u€ast Ceskych subjektl v
mezinarodnich konsorciich evropského vyzkumného programu Horizont 2020, resp.
Horizont Evropa a Digitalni Evropa ¢i Fondu pro vnitini bezpe&nost (ISF) a Nastroje pro
propojeni Evropy (CEF),

e NUKIB pfipravi seznam narodnich a mezinarodnich kontakt(i, na zakladé kterého bude
partnery oslovovat s nabidkou ucasti v relevantnich vyzkumnych projektech,

e NUKIB kazdy mésic za$le partnerdm monitoring otevienych zdroji zaméfeny na
technologické trendy v ramci prioritnich vyzkumnych témat,

e NUKIB zpracuje souhrnnou Zpravu o trendech v kybernetické a informaéni bezpeénosti,
jejiz vystupy mohou byt mimo jiné vyuzity jako podklad pro dalSi sméfovani podpory VaVal
a stanoveni aktualnich prioritnich vyzkumnych témat. Zprava bude vytvofena za vyuZiti
vlastnich zdrojt NUKIB.

3.4 Cil 4 — Rozvinuta mezinarodni spoluprace

Vychozi stav:

Zahranicni spoluprace s sebou pfinasi nejen pfistup k zahraniénimu know-how, ale také otvira
cestu k diverzifikaci zdroji financovani vyzkumnych aktivit. V CR existuje fada $pickovych
vyzkumnych pracovist a podnikQ, pro které je mezinarodni vyzkumna spoluprace béznou
soucasti jejich fungovani. Uspé&snost zapojeni Eeskych subjekt( do projektd financovanych z
evropskych vyzkumnych program( je vSak stale nizka. NUKIB v tomto miZe pomoci s
vytvafenim podminek k rozvoji kontakti se SpiCkovymi zahrani¢nimi pracovisti a zarover

podporovat vyzkumnou komunitu vlastni u€asti v mezinarodnich projektech.

17 Frank, D., Albrecht, V. (2016): Ugast CR v H2020 a v programu Euratom v obdobi leden 2014 — kvéten 2017,
ECHO, 2016, pfiloha 3-4/2016, 34 s.
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Nastroje:

e NUKIB podpoti vznik mezinarodnich konsorcii a s ohledem na vnitfni kapacity NUKIB se
zapoji do mezinarodnich projektd, jejichz vysledky maji potencial pfispét k rozvoji ochrany
Ceského kyberprostoru,

e ve spolupraci s kyber-atasé, védeckymi diplomaty a zastupitelskymi ufady v zahranici
NUKIB organizuje zahraniéni vyzkumné mise s cilem navazat dlouhodobou strategickou
spolupraci s pfednimi pracovisti v zahrani€i. V pribéhu pfipravy tematického zaméreni
misi bude NUKIB spolupracovat s MV a MO s cilem soustfedit podporu do prioritnich
vyzkumnych témat kybernetické bezpecnosti,

e NUKIB bude nadale zajitovat podporu pInéni zavazkd plynoucich z mezinarodnich umluv
a z &lenstvi CR v odbornych skupinach a organizacich mezinarodniho charakteru
pusobicich v oblasti VaVal v kybernetické a informacni bezpecnosti,

e NUKIB se aktivné udéastni spole¢né provadé&ného vyzkumu a vyvoje v kybernetické a

informacni bezpeénosti na urovni NATO.

3.5 Cil 5 — NUKIB aktivnim t&astnikem spoleéné& provadéného vyzkumu a

vyvoje v kybernetické bezpecnosti na urovni EU

Vychozi stav:

V souc€asnosti probihaji intenzivni jednani na urovni ¢lenskych statd EU o podobé ramcovych
programu v souvislosti s pfipravou nového programového obdobi 2021 — 2027. EU rovnéz
zvySuje svou kapacitu tykajici se ochrany €lenskych statl pred stale CastéjSimi kybernetickymi
hrozbami a zahajila pfipravu nové struktury ke sdruzovani a vytvareni siti svych odbornych
znalosti v riiznych oblastech kybernetické bezpeé&nosti. Z hlediska narodni pozice NUKIB
v oblasti kybernetické bezpeénosti je pfirozené, 2e NUKIB bude zastavat aktivni roli pfi
formovani novych ramcovych programu EU a ve spolupraci s dal$imi resorty bude podporovat
narodni iniciativy smétuijici k aktivn&jsi roli CR pfi zvy$ovani odolnosti EU vigi kybernetickym

hrozbam.
Nastroje:

e NUKIB bude prosazovat prioritni vyzkumna témata do vyzev programt Horizont Evropa a

Digitalni Evropa,
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e podpora vzniku Narodniho koordinaéniho centra v CR v souvislosti s navrhem nafizeni
zfidit Evropské pramyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpecnost a sit narodnich koordinacnich center,

e NUKIB podpoti vznik Evropského centra excelence v Al na tzemi CR, které se mj. bude
zamérfovat na kybernetickou bezpe&nost Al produktu, sluzeb a procesu a také na prevenci
zneuziti Al technologii,

e NUKIB bude posilovat spolupraci s dal$imi zahraniénimi organizacemi, které maji vliv na
sméfovani vyzkumu a vyvoje na urovni EU (napfiklad Evropska organizace pro
kybernetickou bezpecnost — ECSO ¢i Agentura Evropské unie pro bezpecénost siti a
informaci — ENISA),

e NUKIB bude spolupracovat s dal$imi organy statni spravy v ramci Politiky soudrznosti EU,

e NUKIB posili spolupraci s delegatem programového vyboru Horizont 2020 (resp. Horizont
Evropa), narodnimi kontaktnimi body a styénymi kancelafemi pro vyzkum, vyvoj a inovace

v Bruselu.
Rizeni rizik — omezeni a pfedpoklady

Klicovym pfedpokladem pro naplnéni vétSiny vySe uvedenych cill je dostate€né personalni
zajisténi NUKIB. Nedostatek kvalifikovaného personalu mdze vést k utiumeni nékterych aktivit,
a to predevSim v oblasti mezinarodni spoluprace &i vytvareni informacniho zazemi. Dale je
nezbytné pfinejmenSim zachovat dosavadni miru alokovanych finan¢nich prostfedkd na
vyzkum a vyvoj a dalSi podpuarné aktivity. V kratkodobém a stfednédobém horizontu je Zadouci
navysovat financni prostiedky, které budou vyuzity napfiklad na zajisténi ucasti pracovnika
NUKIB na jednanich projektového tymu v zahraniéi (v pfipadé zapojeni NUKIB do
mezinarodniho projektu) &i na realizaci zahrani¢nich vyzkumnych misi. V pfipadé nedostatku
finan€nich zdroju bude nutné zajistit realizaci zahrani¢nich vyzkumnych misi ve spolupraci
s jinymi resorty, napfiklad s MV, MO ¢i MZV.

Déle je zapotfebi vhodné nastavit spolupraci s dalSimi resorty a tuto spolupraci dale
prohlubovat. Uspé&sna realizace nékterych opatieni je odvisla od spole¢ného postupu a
v pfipadé jeho selhani hrozi zasadni nedostatky pfi realizaci konkrétnich opatteni.

Dal$im externim omezenim je periodicita vyhlaSovani program( vefejné podpory a
pFisludnych vyzev. V pfipadé vy€erpani alokovanych finan¢nich prostfedkd nemusi byt v roce

2020 vyhlaseny noveé vyzvy, Cimz se zasadné omezi schopnost plnit opatfeni v cilech 1 a 2.

18 Navrh Nafizeni Evropského parlamentu a Rady, kterym se zfizuje Evropské primyslové, technologické a
vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit narodnich koordinacnich center.
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Analogicka situace mlze nastat i na urovni struktury a implementace novych programud EU &i
ve zplsobu nastaveni podminek pro Zadatele finanéni podpory. NUKIB ma v tomto sméru
omezené moznosti, jak témto rizikdim predchazet. Jednim ze zplisobil je aktivni u¢ast NUKIB
pfi vytvareni priorit pro VaVal v CR a v zahraniéi &i Uzka spoluprace s gestory jednotlivych

vyzkumnych programd.
Vyhled do roku 2023

Po skonéeni platnosti tohoto Narodniho planu, tedy po roce 2020, lze pfedpokladat, ze
probéhne vyhodnoceni zku$enosti z novych postupu, které tento plan zavadi. Bude
vyhodnocena schopnost NUKIB plnit stanovené cile a také zda jsou prioritni vyzkumné oblasti,
s ohledem na dynamiku vyvoje kybernetickych hrozeb, stale aktualni. Vliv na VaVval
v kybernetické a informacni bezpecCnosti bude mit také nastaveni nového programového
obdobi 2021 — 2027 a vyvoj podpory VaVal z narodnich zdroju. Nasledujici Narodni plan pro
obdobi 2021 - 2022 bude vypracovan v uzké vazbé s Narodni strategii kybernetické
bezpeénosti CR na obdobi let 2021 az 2025.
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6 Plan plnéni cilu

NASTROJ INDIKATOR PROVADI  SPOLUPRACUJE S PROJEDNA S TERMIN PLNENI
Vypracovani seznamu vyzkumnych seznam vyzkumnych
potieb/cilt, véetné definice potieb/cilt 2020
vyzkumného cile a popisu S _ &
pozadovanych vysledki. Seznam bude | ZVySujici se pocet NUKIB Policie CR, BIS, VZ, M\“;’P%O%XCS:MT’
reflektovat deficity a potieby realizovanych projektu se uzsi MMR. RVVI
zabezpeé&eni &eského kyberprostoru zamerenim na prioritni ' 2020
véetné& aktualnich bezpeénostnich vyzkumna témata oproti
trendui minulému roku
Zapojeni komunity uzivatelt do: zvysujici se pocet
e rad prqgramﬁ Ministerstva uplatnénych expertl 2020
\F;glst[(ayt%sa?e?ﬂai/selggjné podpory | zFizeni a 2x ro&né setkani Policie CR, BIS, VZ, MV, MO, MGMT,
, UZSI a dalsi externi MPO, TACR,
na Vaval, 3 Platformy k vyzkumu a partnefi MMR. RWVI
e databazi oponentll MV CR, TA | vyvoji v kybernetické a ' 2019 - 2020
CR a MPO, informaéni bezpeénosti
e  kontrolni ¢innosti pfi realizaci
projekta,
e  pfislusnych organt program0
Horizont Evropa a Digitalni
Evropa,
e narodnich a mgz.in.érpdnich NUKIB
programovych iniciativ
Pravidelna analyza a sbér informaci o
aktualnich potfebach kone¢nych akademicka a soukroma MPO, MSMT, 2020
uzivatell prostfednictvim nové sféra MMR
vytvofené Platformy k vyzkumu a vyvoji
v kybernetické a informacni
bezpec€nosti
NUKIB podpoti vznik Digitalnich
inovaénich hubt a dal$ich platforem,
kde dochazi k transferu vysledku
vyzkumu do praxe.
Vytvofit a pravidelné aktualizovat vznik zalozky webu
zalozku vyzkum na internetovych NUKIB TC AV CR prabézné
strankach NUKIB
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6x ro¢né zpravodaj s
Vypracovat zpravodaj s aktualitami na | aktualitami na poli Vaval 2019 — 2020
poli VaVal v kybernetické bezpe&nosti
Ugast na sitovacich akci poradanych TC AV GR akademicka a 2019 — 2020
Evropskou komisi soukroma sféra
NUKIB pfipravi seznam narodnich a pribézné aktualizovany
mezinarodnich kontaktd, na zakladé seznam narodnich a
kterého bude partnery oslovovat s mezinarodnich kontaktt pribézné
nabidkou uUcasti v relevantnich
vyzkumnych projektech
NUKIB kazdy mésic zasle partnertim 12x ro¢né monitoring
monitoring otevienych zdroju zamérfeny | otevienych zdroja
na technologické trendy v ramci 2019 - 2020
prioritnich vyzkumnych témat
NUKIB zpracuje souhrnnou Zpravu o 1x ro€né Zprava o trendech
trendech v kybernetické a informacni v kybernetické a informacni
bezpec&nosti, jejiz vystupy mohou byt bezpecnosti .
mimo jiné vyuZity jako podklad pro dali Sit?(cr’gm:gefa 2020
smeéfovani podpory VaVal a stanoveni
aktualnich prioritnich vyzkumnych
témat.
NUKIB podpofi vznik mezinarodnich zvySujici se pocet
konsorcii a s ohledem na vnitini podanych projektovych
kapacity NUKIB se zapoji do zadosti spole¢né se akademicka a soukroma prib&zné
mezinarodnich projektd, jejichz zahrani¢nim partnerem sféra, TC AV CR Policie GR. BIS
vysledky maji potencial pfispét k rozvoji VZ UzS| a’ dalé’i
ochrany Eeského kyberprostoru, ex’ternl' partneii

2x ro¢né vyzkumna mise
Rgaﬁzace zahrani¢nich vyzkumnych véetné naSk':',dnfho o ] MV, MO, MZV 2020
misi vyhodnoceni pfinos( misi NUKIB
Podpora plnéni zavazkl plynoucich z ol vy %
mezinarodnich umluv Y Mzv pribézné
NUKIB se aktivné ugastni spole&né
provader)eh,o vyzkumuva nyOJe \{ _ MO, VZ prib&zné
kybernetické a informacni bezpecnosti
na urovni NATO
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Prioritni vyzkumna témata

Prosazovat prioritni vyzkumna témata soucasti programud Horizont
do vyzev program( Horizont 2020, Evropa a Digitalni Evropa NUKIB MSMT, UV, MPO 2020
Horizont Evropa a Digitalni Evropa
Policie CR, BIS,

Podpora vzniku Narodniho Vznik Narodniho vz, Uzsl,
koordinagniho centra v CR v souvislosti | koordinaéniho centra akademicka a
s navrhem nafizeni zfidit Evropské soukroma sféra
pramyslové, technologické a vyzkumné NUKIB UV, MSMT, MF, MPO 2020 — 2021
centrum kompetenci pro kybernetickou
bezpecnost a sit narodnich
koordinacnich center

Podporovat vznik Evropského centra

5 excelence v Al na uzemi CR NUKIB MPO, UV, MSMT, MD 2020 - 2021

Posilovat spolupraci s dalSimi
zahrani¢nimi organizacemi, které maji NUKIB akademicka a soukroma
vliv na sméfovani vyzkumu a vyvoje na sféra, TC AV CR

urovni EU

pribézné

Spolupracovat s dalSimi organy statni NUKIB

spravy v ramci Politiky soudrznosti EU MMR, MV pribézné

Uzce spolupracovat s delegatem ) }
programového vyboru Horizont 2020, NUKIB MSMT pribézné
resp. Horizont Evropa
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7 Seznam zkratek

CEF — Nastroj pro propojeni Evropy

ECSO - Evropska organizace pro kybernetickou bezpe¢nost
ENISA — Agentura Evropské unie pro bezpecnost siti a informaci
EU — Evropska unie

ISF — Fond pro vnitini bezpe€nost

KII — Kriticka informacni infrastruktura

MD — Ministerstvo dopravy

MMR — Ministerstvo pro mistni rozvoj

MO — Ministerstvo obrany

MPO — Ministerstvo primyslu a obchodu

MSMT — Ministerstvo $kolstvi, mladeze a t&lovychovy

MV — Ministerstvo vnitra

MZV — Ministerstvo zahraniCnich véci

NATO — Severoatlanticka aliance

NBU — Narodni bezpeé&nostni ufad

NUKIB — Narodni Gfad pro kybernetickou a informaéni bezpe&nost
RVVI — Rada pro vyzkum, vyvoj a inovace

TA CR - Technologicka agentura CR

TC AV CR — Technologické centrum Akademie véd CR

UV — Utad vlady CR

VaVal — Vyzkum, vyvoj a inovace

VIS — Vyznamné informacni systémy
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